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Примерная адаптированная программа Государственной итоговой

аттестации разработана в соответствии с требованиями Федерального

государственного образовательного стандарта среднего профессионального

образования по специальности/профессии 09.02.06 Системное и сетевое

администрирование, утвержденного приказом Министерства образования и

науки Российской Федерации № 1548 от 9 декабря 2016 года и

зарегистрированного Министерством юстиции Российской Федерации 26

декабря 2016 года  (регистрационный № 44978) с учетом запросов

работодателей на дополнительные результаты освоения образовательной

программы подготовки специалистов среднего звена, не предусмотренных

ФГОС СПО.

Организация-разработчик:

Государственное бюджетное профессиональное образовательное

учреждение Московской области «Яхромский колледж»
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1.Общие положения

Государственная итоговая аттестация (ГИА) является частью оценки качества освоения

основной профессиональной образовательной программы по специальности и является

обязательной процедурой для выпускников, завершающих освоение основной

профессиональной образовательной программы среднего профессионального образования

(ОПОП СПО) в ГБПОУ МО «Яхромский колледж» (далее – Колледж) по специальности

09.02.06 Сетевое и системное администрирование.

Целью государственной итоговой аттестации является установление соответствия

уровня и качества профессиональной подготовки выпускника по специальности 09.02.06

Сетевое и системное администрирование базовой подготовки требованиям федерального

государственного образовательного стандарта среднего профессионального образования и

работодателей.

Государственная итоговая аттестация призвана способствовать систематизации и

закреплению знаний и умений обучающегося по специальности при решении конкретных

профессиональных задач, определять уровень подготовки выпускника к самостоятельной

работе.

Программа государственной итоговой аттестации разработана на основе Федерального

государственного образовательного стандарта по специальности среднего профессионального

образования 09.02.06 Сетевое и системное администрирование и в соответствии с Порядком

проведения государственной итоговой аттестации по программам среднего профессионального

образования (новая редакция) ГБПОУ МО «Яхромский колледж»

2.Форма государственной итоговой аттестации

Формой государственной итоговой аттестации в 2019 году по специальности

09.02.06 Сетевое и системное администрирование являются:

-защита выпускной квалификационной работы (ВКР)

3.Вид государственной итоговой аттестации

Выпускная квалификационная работа по специальности 09.02.06Сетевое и системное

администрирование выполняется в виде дипломного проекта.

Выпускная квалификационная работа способствует систематизации и закреплению

знаний выпускника по специальности при решении конкретных задач, а также выяснению

уровня подготовки выпускника к самостоятельной работе.
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4.Объем времени на подготовку и проведение государственной итоговой

аттестации, сроки проведения государственной итоговой аттестации

На подготовку и проведение ГИА согласно учебному плану 09.02.06  Сетевое и

системное администрирование и в соответствии с календарным учебным графиком отводится 6

недель в том числе:

- на выполнение выпускной квалификационной работы 4 недели

- на проведение защиты выпускной квалификационной работы 2 недели

 5.Требования к результатам освоения образовательной программы

- Область профессиональной деятельности выпускника:

- 4.2. Профессиональные компетенции
Основные

виды
деятельности

Код и
формулиров

ка
компетенции

Индикаторы достижения компетенции

ВД 1.
Выполнение
работ по
проектировани
ю сетевой
инфраструктур
ы

ПК 1.1.
Выполнять
проектирован
ие кабельной
структуры
компьютерно
й сети.

Практический опыт:
Проектировать архитектуру локальной сети в соответствии с
поставленной задачей.
Использовать специальное программное обеспечение для
моделирования, проектирования и тестирования
компьютерных сетей.
Отслеживать пакеты в сети и настраивать программно-
аппаратные межсетевые экраны.
Настраивать коммутацию в корпоративной сети.
Настраивать адресацию в сети на базе технологий VLSM,
NAT и PAT.
Настраивать протоколы динамической маршрутизации.
Определять влияния приложений на проект сети.
Анализировать, проектировать и настраивать схемы потоков
трафика в компьютерной сети.
Умения:
Проектировать локальную сеть.
Выбирать сетевые топологии.
Рассчитывать основные параметры локальной сети.
Применять алгоритмы поиска кратчайшего пути.
Планировать структуру сети с помощью графа с
оптимальным расположением узлов.
Использовать математический аппарат теории графов.
Настраивать стек протоколов TCP/IP и использовать
встроенные утилиты операционной системы для
диагностики работоспособности сети.
Знания:
Общие принципы построения сетей.
Сетевые топологии.
Многослойную модель OSI.
Требования к компьютерным сетям.
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Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Алгоритмы поиска кратчайшего пути.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности
компьютерной сети.
Основы проектирования локальных сетей, беспроводные
локальные сети.
Стандарты кабелей, основные виды коммуникационных
устройств, термины, понятия, стандарты и типовые
элементы структурированной кабельной системы: монтаж,
тестирование.
Средства тестирования и анализа.
Базовые протоколы и технологии локальных сетей.

ПК
1.2.Осуществ
лять выбор
технологии,
инструментал
ьных средств
и средств
вычислительн
ой техники
при
организации
процесса
разработки и
исследования
объектов
профессионал
ьной
деятельности

Практический опыт:
Устанавливать и настраивать сетевые протоколы и сетевое
оборудование в соответствии с конкретной задачей.
Выбирать технологии, инструментальные средства при
организации процесса исследования объектов сетевой
инфраструктуры.
Устанавливать и обновлять сетевое программное
обеспечение.
Осуществлять мониторинг производительности сервера и
протоколирования системных и сетевых событий.
Использовать специальное программное обеспечение для
моделирования, проектирования и тестирования
компьютерных сетей.
Создавать и настраивать одноранговую сеть, компьютерную
сеть с помощью маршрутизатора, беспроводную сеть.
Создавать подсети и настраивать обмен данными.
Устанавливать и настраивать сетевые устройства: сетевые
платы, маршрутизаторы, коммутаторы и др.
Использовать основные команды для проверки подключения
к информационно-телекоммуникационной сети "Интернет",
отслеживать сетевые пакеты, параметры IP-адресации.
Выполнять поиск и устранение проблем в компьютерных
сетях.
Отслеживать пакеты в сети и настраивать программно-
аппаратные межсетевые экраны.
Настраивать коммутацию в корпоративной сети.
Настраивать адресацию в сети на базе технологий VLSM,
NAT и PAT.
Настраивать протоколы динамической маршрутизации.
Создавать и настраивать каналы корпоративной сети на базе
технологий PPP (PAP, CHAP).
Умения:
Выбирать сетевые топологии.
Рассчитывать основные параметры локальной сети.
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Применять алгоритмы поиска кратчайшего пути.
Планировать структуру сети с помощью графа с
оптимальным расположением узлов.
Использовать математический аппарат теории графов.
Настраивать стек протоколов TCP/IP и использовать
встроенные утилиты операционной системы для
диагностики работоспособности сети.
Использовать многофункциональные приборы и
программные средства мониторинга.
Использовать программно-аппаратные средства
технического контроля.
Знания:
Общие принципы построения сетей.
Сетевые топологии.
Многослойную модель OSI.
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности
компьютерной сети.
Архитектуру сканера безопасности.
Принципы построения высокоскоростных локальных сетей.

ПК 1.3.
Обеспечивать
защиту
информации в
сети с
использовани
ем
программно-
аппаратных
средств.

Практический опыт:
Обеспечивать целостность резервирования информации.
Обеспечивать безопасное хранение и передачу информации
в глобальных и локальных сетях.
Создавать и настраивать одноранговую сеть, компьютерную
сеть с помощью маршрутизатора, беспроводную сеть.
Использовать основные команды для проверки подключения
к информационно-телекоммуникационной сети "Интернет",
отслеживать сетевые пакеты, параметры IP-адресации.
Выполнять поиск и устранение проблем в компьютерных
сетях.
Отслеживать пакеты в сети и настраивать программно-
аппаратные межсетевые экраны.
Создавать и настраивать каналы корпоративной сети на базе
технологий PPP (PAP, CHAP).
Настраивать механизмы фильтрации трафика на базе
списков контроля доступа (ACL).
Устранять проблемы коммутации, связи, маршрутизации и
конфигурации WAN.
Фильтровать, контролировать и обеспечивать безопасность
сетевого трафика.
Определять влияние приложений на проект сети.
Умения:
Настраивать стек протоколов TCP/IP и использовать
встроенные утилиты операционной системы для
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диагностики работоспособности сети.
Использовать программно-аппаратные средства
технического контроля.
Знания:
Требования к компьютерным сетям.
Требования к сетевой безопасности.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности
компьютерной сети.
Архитектуру сканера безопасности.

ПК
1.4.Принимат
ь участие в
приемо-
сдаточных
испытаниях
компьютерны
х сетей и
сетевого
оборудования
различного
уровня и в
оценке
качества и
экономическо
й
эффективност
и сетевой
топологии.

Практический опыт:
Мониторинг производительности сервера и
протоколирования системных и сетевых событий.
Использовать специальное программное обеспечение для
моделирования, проектирования и тестирования
компьютерных сетей.
Создавать и настраивать одноранговую сеть, компьютерную
сеть с помощью маршрутизатора, беспроводную сеть.
Создавать подсети и настраивать обмен данными;
Выполнять поиск и устранение проблем в компьютерных
сетях.
Анализировать схемы потоков трафика в компьютерной
сети.
Оценивать качество и соответствие требованиям проекта
сети.
Умения:
Читать техническую и проектную документацию по
организации сегментов сети.
Контролировать соответствие разрабатываемого проекта
нормативно-технической документации.
Настраивать стек протоколов TCP/IP и использовать
встроенные утилиты операционной системы для
диагностики работоспособности сети.
Использовать многофункциональные приборы и
программные средства мониторинга.
Использовать программно-аппаратные средства
технического контроля.
Использовать техническую литературу и информационно-
справочные системы для замены (поиска аналогов)
устаревшего оборудования.
Знания:
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Организацию работ по вводу в эксплуатацию объектов и
сегментов компьютерных сетей.
Стандарты кабелей, основные виды коммуникационных
устройств, термины, понятия, стандарты и типовые

Clic
k h

ere
 to

 buyAB
BYY FineReader 15

www.ABBYY.com
Clic

k h
ere

 to
 buyAB

BYY FineReader 15

www.ABBYY.com

http://www.abbyy.com
http://www.abbyy.com


элементы структурированной кабельной системы: монтаж,
тестирование.
Средства тестирования и анализа.
Программно-аппаратные средства технического контроля.

ПК
1.5.Выполнят
ь требования
нормативно-
технической
документации
, иметь опыт
оформления
проектной
документации
.

Практический опыт:
Оформлять техническую документацию.
Определять влияние приложений на проект сети.
Анализировать схемы потоков трафика в компьютерной
сети.
Оценивать качество и соответствие требованиям проекта
сети.
Умения:
Читать техническую и проектную документацию по
организации сегментов сети.
Контролировать соответствие разрабатываемого проекта
нормативно-технической документации.
Использовать техническую литературу и информационно-
справочные системы для замены (поиска аналогов)
устаревшего оборудования.
Знания:
Принципы и стандарты оформления технической
документации
Принципы создания и оформления топологии сети.
Информационно-справочные системы для замены (поиска)
технического оборудования.

ВД 2.
Организация
сетевого
администриров
ания

ПК
2.1.Админист
рировать
локальные
вычислительн
ые сети и
принимать
меры по
устранению
возможных
сбоев.

Практический опыт:
Настраивать сервер и рабочие станции для безопасной
передачи информации.
Устанавливать и настраивать операционную систему
сервера и рабочих станций как Windows так и Linux.
Управлять хранилищем данных.
Настраивать сетевые службы.
Настраивать удаленный доступ.
Настраивать отказоустойчивый кластер.
Настраивать Hyper-V и ESX, включая отказоустойчивую
кластеризацию.
Реализовывать безопасный доступ к данным для
пользователей и устройств.
Настраивать службы каталогов.
Обновлять серверы.
Проектировать стратегии автоматической установки
серверов.
Планировать и внедрять инфраструктуру развертывания
серверов.
Планировать и внедрять файловые хранилища и системы
хранения данных.
Разрабатывать и администрировать решения по управлению
IP-адресами (IPAM).
Проектировать и реализовывать решения VPN.
Применять масштабируемые решения для удаленного
доступа.
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Проектировать и внедрять решения защиты доступа к сети
(NAP).
Разрабатывать стратегии размещения контроллеров домена.
Устанавливать Web-сервера.
Организовывать доступ к локальным и глобальным сетям.
Сопровождать и контролировать использование почтового
сервера, SQL-сервера.
Проектировать стратегии виртуализации.
Планировать и развертывать виртуальные машины.
Управлять развёртыванием виртуальных машин.
Реализовывать и планировать решения высокой доступности
для файловых служб.
Внедрять инфраструктуру открытых ключей.
Умения:
Администрировать локальные вычислительные сети.
Принимать меры по устранению возможных сбоев.
Создавать и конфигурировать учетные записи отдельных
пользователей и пользовательских групп.
Обеспечивать защиту при подключении к информационно-
телекоммуникационной сети "Интернет" средствами
операционной системы.
Знания:
Основные направления администрирования компьютерных
сетей.
Типы серверов, технологию "клиент-сервер".
Способы установки и управления сервером.
Утилиты, функции, удаленное управление сервером.
Технологии безопасности, протоколы авторизации,
конфиденциальность и безопасность при работе в Web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем.
Классификацию программного обеспечения сетевых
технологий, и область его применения.
Порядок и основы лицензирования программного
обеспечения.
Оценку стоимости программного обеспечения в зависимости
от способа и места его использования.

ПК
2.2.Админист
рировать
сетевые
ресурсы в
информацион
ных системах.

Практический опыт:
Настраивать службы каталогов.
Организовывать и проводить мониторинг и поддержку
серверов.
Планировать и внедрять файловые хранилища и системы
хранения данных.
Проектировать и внедрять DHCP сервисы.
Проектировать стратегию разрешения имен.
Разрабатывать и администрировать решения по управлению
IP-адресами (IPAM).
Проектировать и внедрять инфраструктуру лесов и доменов.
Разрабатывать стратегию групповых политик.
Проектировать модель разрешений для службы каталогов.
Проектировать схемы сайтов Active Directory.
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Разрабатывать стратегии размещения контроллеров домена.
Внедрять инфраструктуру открытых ключей.
Планировать и реализовывать инфраструктуру служб
управления правами.
Умения:
Устанавливать информационную систему.
Создавать и конфигурировать учетные записи отдельных
пользователей и пользовательских групп.
Регистрировать подключение к домену, вести отчетную
документацию.
Устанавливать и конфигурировать антивирусное
программное обеспечение, программное обеспечение баз
данных, программное обеспечение мониторинга.
Обеспечивать защиту при подключении к информационно-
телекоммуникационной сети "Интернет" средствами
операционной системы.
Знания:
Основные направления администрирования компьютерных
сетей.
Типы серверов, технологию "клиент-сервер".
Утилиты, функции, удаленное управление сервером.
Технологии безопасности, протоколы авторизации,
конфиденциальность и безопасность при работе в Web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем.
Классификацию программного обеспечения сетевых
технологий, и область его применения.
Порядок и основы лицензирования программного
обеспечения.
Оценку стоимости программного обеспечения в зависимости
от способа и места его использования.

ПК 2.3.
Обеспечивать
сбор данных
для анализа
использовани
я и
функциониро
вания
программно-
технических
средств
компьютерны
х сетей.

Практический опыт:
Организовать и проводить мониторинг и поддержку
серверов.
Проектировать и внедрять решения защиты доступа к сети
(NAP).
Рассчитывать стоимость лицензионного программного
обеспечения сетевой инфраструктуры.
Осуществлять сбор данных для анализа использования и
функционирования программно-технических средств
компьютерных сетей.
Планировать и реализовать мониторинг серверов.
Реализовать и планировать решения высокой доступности
для файловых служб.
Внедрять инфраструктуру открытых ключей.
Планировать и реализовывать инфраструктуру служб
управления правами.
Умения:
Регистрировать подключение к домену, вести отчетную
документацию.
Рассчитывать стоимость лицензионного программного

Clic
k h

ere
 to

 buyAB
BYY FineReader 15

www.ABBYY.com
Clic

k h
ere

 to
 buyAB

BYY FineReader 15

www.ABBYY.com

http://www.abbyy.com
http://www.abbyy.com


обеспечения сетевой инфраструктуры.
Устанавливать и конфигурировать антивирусное
программное обеспечение, программное обеспечение баз
данных, программное обеспечение мониторинга.
Знания:
Технологии безопасности, протоколы авторизации,
конфиденциальность и безопасность при работе в Web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем.
Алгоритм автоматизации задач обслуживания.
Порядок мониторинга и настройки производительности.
Технологию ведения отчетной документации.
Классификацию программного обеспечения сетевых
технологий, и область его применения.
Порядок и основы лицензирования программного
обеспечения.
Оценку стоимости программного обеспечения в зависимости
от способа и места его использования.

ПК 2.4.
Взаимодейств
овать со
специалистам
и смежного
профиля при
разработке
методов,
средств и
технологий
применения
объектов
профессионал
ьной
деятельности.

Практический опыт:
Устанавливать Web-сервер.
Организовывать доступ к локальным и глобальным сетям.
Сопровождать и контролировать использование почтового
сервера, SQL-сервера.
Рассчитывать стоимость лицензионного программного
обеспечения сетевой инфраструктуры.
Осуществлять сбор данных для анализа использования и
функционирования программно-технических средств
компьютерных сетей.
Планировать и реализовывать инфраструктуру служб
управления правами.
Умения:
Рассчитывать стоимость лицензионного программного
обеспечения сетевой инфраструктуры.
Обеспечивать защиту при подключении к информационно-
телекоммуникационной сети "Интернет" средствами
операционной системы.
Знания:
Способы установки и управления сервером.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем.
Алгоритм автоматизации задач обслуживания.
Технологию ведения отчетной документации.
Классификацию программного обеспечения сетевых
технологий, и область его применения.
Порядок и основы лицензирования программного
обеспечения.
Оценку стоимости программного обеспечения в зависимости
от способа и места его использования.

ВД 3.
Эксплуатация
объектов

ПК 3.1.
Устанавливат
ь,

Практический опыт:
Обслуживать сетевую инфраструктуру, восстанавливать
работоспособность сети после сбоя.
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сетевой
инфраструктур
ы

настраивать,
эксплуатиров
ать и
обслуживать
технические и
программно-
аппаратные
средства
компьютерны
х сетей.

Осуществлять удаленное администрирование и
восстановление работоспособности сетевой
инфраструктуры.
Поддерживать пользователей сети, настраивать аппаратное и
программное обеспечение сетевой инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять механизмы сетевой безопасности на втором
уровне модели OSI.
Внедрять механизмы сетевой безопасности с помощью
межсетевых экранов.
Внедрять технологии VPN.
Настраивать IP-телефоны.
Умения:
Тестировать кабели и коммуникационные устройства.
Описывать концепции сетевой безопасности.
Описывать современные технологии и архитектуры
безопасности.
Описывать характеристики и элементы конфигурации
этапов VoIP звонка.
Знания:
Архитектуру и функции систем управления сетями,
стандарты систем управления.
Задачи управления: анализ производительности и
надежности, управление безопасностью, учет трафика,
управление конфигурацией.
Правила эксплуатации технических средств сетевой
инфраструктуры.
Методы устранения неисправностей в технических
средствах, схемы послеаварийного восстановления
работоспособности сети, техническую и проектную
документацию, способы резервного копирования данных,
принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный
цикл, проблемы обеспечения технологической безопасности
информационных систем, требования к архитектуре
информационных систем и их компонентам для обеспечения
безопасности функционирования, оперативные методы
повышения безопасности функционирования программных
средств и баз данных.
Средства мониторинга и анализа локальных сетей.
Основные требования к средствам и видам тестирования для
определения технологической безопасности
информационных систем.
Принципы работы сети аналоговой телефонии.
Назначение голосового шлюза, его компоненты и функции.
Основные принципы технологии обеспечения QoS для
голосового трафика.

ПК 3.2.
Проводить
профилактиче
ские работы

Практический опыт:
Поддерживать пользователей сети, настраивать аппаратное и
программное обеспечение сетевой инфраструктуры.
Выполнять профилактические работы на объектах сетевой
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на объектах
сетевой
инфраструкту
ры и рабочих
станциях.

инфраструктуры и рабочих станциях.
Составлять план-график профилактических работ.
Умения:
Наблюдать за трафиком, выполнять операции резервного
копирования и восстановления данных.
Устанавливать, тестировать и эксплуатировать
информационные системы, согласно технической
документации, обеспечивать антивирусную защиту.
Выполнять мониторинг и анализ работы локальной сети с
помощью программно-аппаратных средств.
Осуществлять диагностику и поиск неисправностей всех
компонентов сети.
Выполнять действия по устранению неисправностей.
Знания:
Задачи управления: анализ производительности и
надежности, управление безопасностью, учет трафика,
управление конфигурацией.
Классификацию регламентов, порядок технических
осмотров, проверок и профилактических работ.
Расширение структуры компьютерных сетей, методы и
средства диагностики неисправностей технических средств
и сетевой структуры.
Методы устранения неисправностей в технических
средствах, схемы послеаварийного восстановления
работоспособности сети, техническую и проектную
документацию, способы резервного копирования данных,
принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный
цикл, проблемы обеспечения технологической безопасности
информационных систем, требования к архитектуре
информационных систем и их компонентам для обеспечения
безопасности функционирования, оперативные методы
повышения безопасности функционирования программных
средств и баз данных.
Средства мониторинга и анализа локальных сетей.
Основные требования к средствам и видам тестирования для
определения технологической безопасности
информационных систем.
Принципы работы сети аналоговой телефонии.
Назначение голосового шлюза, его компоненты и функции.
Основные принципы технологии обеспечения QoS для
голосового трафика.

ПК 3.3.
Устанавливат
ь,
настраивать,
эксплуатиров
ать и
обслуживать
сетевые
конфигураци

Практический опыт:
Поддерживать пользователей сети, настраивать аппаратное и
программное обеспечение сетевой инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять механизмы сетевой безопасности на втором
уровне модели OSI.
Внедрять механизмы сетевой безопасности с помощью
межсетевых экранов.
Внедрять технологии VPN.
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и Настраивать IP-телефоны.
Эксплуатировать технические средства сетевой
инфраструктуры.
Использовать схемы послеаварийного восстановления
работоспособности сети.
Умения:
Описывать концепции сетевой безопасности.
Описывать современные технологии и архитектуры
безопасности.
Описывать характеристики и элементы конфигурации
этапов VoIP звонка.
Знания:
Задачи управления: анализ производительности и
надежности, управление безопасностью, учет трафика,
управление конфигурацией.
Правила эксплуатации технических средств сетевой
инфраструктуры.
Основные понятия информационных систем, жизненный
цикл, проблемы обеспечения технологической безопасности
информационных систем, требования к архитектуре
информационных систем и их компонентам для обеспечения
безопасности функционирования, оперативные методы
повышения безопасности функционирования программных
средств и баз данных.
Средства мониторинга и анализа локальных сетей.
Основные требования к средствам и видам тестирования для
определения технологической безопасности
информационных систем.
Принципы работы сети традиционной телефонии.
Назначение голосового шлюза, его компоненты и функции.
Основные принципы технологии обеспечения QoS для
голосового трафика.

ПК 3.4.
Участвовать в
разработке
схемы
послеаварийн
ого
восстановлен
ия
работоспособ
ности
компьютерно
й сети,
выполнять
восстановлен
ие и
резервное
копирование
информации.

Практический опыт:
Организовывать бесперебойную работу системы по
резервному копированию и восстановлению информации.
Обслуживать сетевую инфраструктуру, восстанавливать
работоспособность сети после сбоя.
Осуществлять удаленное администрирование и
восстановление работоспособности сетевой
инфраструктуры.
Поддерживать пользователей сети, настраивать аппаратное и
программное обеспечение сетевой инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять механизмы сетевой безопасности на втором
уровне модели OSI.
Внедрять механизмы сетевой безопасности с помощью
межсетевых экранов.
Умения:
Наблюдать за трафиком, выполнять операции резервного
копирования и восстановления данных.
Устанавливать, тестировать и эксплуатировать
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информационные системы, согласно технической
документации, обеспечивать антивирусную защиту.
Выполнять действия по устранению неисправностей.
Знания:
Задачи управления: анализ производительности и
надежности, управление безопасностью, учет трафика,
управление конфигурацией.
Классификацию регламентов, порядок технических
осмотров, проверок и профилактических работ.
Расширение структуры, методы и средства диагностики
неисправностей технических средств и сетевой структуры.
Методы устранения неисправностей в технических
средствах, схемы послеаварийного восстановления
работоспособности сети, техническую и проектную
документацию, способы резервного копирования данных,
принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный
цикл, проблемы обеспечения технологической безопасности
информационных систем, требования к архитектуре
информационных систем и их компонентам для обеспечения
безопасности функционирования, оперативные методы
повышения безопасности функционирования программных
средств и баз данных.
Основные требования к средствам и видам тестирования для
определения технологической безопасности
информационных систем.

ПК 3.5.
Организовыва
ть
инвентаризац
ию
технических
средств
сетевой
инфраструкту
ры,
осуществлять
контроль
оборудования
после его
ремонта.

Практический опыт:
Проводить инвентаризацию технических средств сетевой
инфраструктуры.
Проводить контроль качества выполнения ремонта.
Проводить мониторинг работы оборудования после ремонта.
Умения:
Правильно оформлять техническую документацию.
Осуществлять диагностику и поиск неисправностей всех
компонентов сети.
Выполнять действия по устранению неисправностей.
Знания:
Задачи управления: анализ производительности и
надежности, управление безопасностью, учет трафика,
управление конфигурацией.
Классификацию регламентов, порядок технических
осмотров, проверок и профилактических работ.
Правила эксплуатации технических средств сетевой
инфраструктуры.
Расширение структуры, методы и средства диагностики
неисправностей технических средств и сетевой структуры.
Методы устранения неисправностей в технических
средствах, схемы послеаварийного восстановления
работоспособности сети, техническую и проектную
документацию, способы резервного копирования данных,
принципы работы хранилищ данных.
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Основные понятия информационных систем, жизненный
цикл, проблемы обеспечения технологической безопасности
информационных систем, требования к архитектуре
информационных систем и их компонентам для обеспечения
безопасности функционирования, оперативные методы
повышения безопасности функционирования программных
средств и баз данных.

ПК 3.6.
Выполнять
замену
расходных
материалов и
мелкий
ремонт
периферийног
о
оборудования
, определять
устаревшее
оборудование
и
программные
средства
сетевой
инфраструкту
ры.

Практический опыт:
Устранять неисправности в соответствии с полномочиями
техника.
Заменять расходные материалы.
Мониторинг обновлений программно-аппаратных средств
сетевой инфраструктуры.
Умения:
Выполнять замену расходных материалов и мелкий ремонт
периферийного оборудования.
Осуществлять диагностику и поиск неисправностей всех
компонентов сети.
Выполнять действия по устранению неисправностей.
Знания:
Классификацию регламентов, порядок технических
осмотров, проверок и профилактических работ.
Расширение структуры, методы и средства диагностики
неисправностей технических средств и сетевой структуры.
Методы устранения неисправностей в технических
средствах, схемы послеаварийного восстановления
работоспособности сети, техническую и проектную
документацию, способы резервного копирования данных,
принципы работы хранилищ данных.

6.Организация разработки тематики и определение тем выпускных

квалификационных работ

Темы ВКР имеют практико-ориентированный характер и соответствуют содержанию

профессиональных модулей: Проектирование цифровых устройств, Применение

микропроцессорных систем, установка и настройка периферийного оборудования, учитывают

запросы работодателей, особенности развития Московской области.

Выполненная выпускная квалификационная работа в целом должна:

- соответствовать разработанному заданию;

- включать анализ источников по теме с обобщениями и выводами, сопоставлениями и

оценкой различных точек зрения;

- продемонстрировать требуемый уровень общенаучной и специальной подготовки

выпускника, его способность и умение применять на практике освоенные знания,

практические умения, общие и профессиональные компетенции в соответствии с ФГОС

СПО.
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 Перечень тем по ВКР:

- разрабатывается преподавателями междисциплинарных курсов в рамках

профессиональных модулей или работодателями;

- рассматривается на заседаниях ПЦК, методических советах;

- утверждается приказом после предварительного положительного заключения

работодателей.

Обязательным требованием для ВКР является соответствие ее тематики содержанию

одного или нескольких профессиональных модулей с привязкой к оценке осваиваемых

студентом профессиональных и/или общих компетенций.

Рассмотрение и утверждение темы, кандидатуры руководителя и консультантов

осуществляется на заседании ПЦК не позднее, чем за 6 месяцев до защиты ВКР.

При определении темы ВКР следует учитывать, что ее содержание может основываться

на обобщении результатов выполненной ранее студентом курсовой работы (проекта), если она

выполнялась в рамках соответствующего профессионального модуля или на использовании

результатов выполненных ранее практических заданий.

Тема ВКР, руководитель и консультанты по отдельным частям ВКР (экономическая,

графическая, исследовательская, экспериментальная, опытная и т.п. части) утверждаются

приказом.

После утверждения темы руководитель составляет задание на выполнение ВКР, которое

подписывается преподавателем-руководителем (руководителем) ВКР и обучающимуся для

ознакомления с заданием.

Задание составляется в двух экземплярах: первый выдается обучающимуся перед

производственной практикой (преддипломной), среди задач которой – сбор данных для

дипломного проекта и обобщение информации по избранной теме; второй остается у

преподавателя-руководителя ВКР и вместе с выполненной работой представляется к защите.

В обязанности руководителя ВКР входят:

- разработка задания на подготовку ВКР;

- разработка совместно с обучающимся плана ВКР;

- оказание помощи обучающимуся в разработке индивидуального графика работы на весь

период выполнения ВКР;

- консультирование обучающегося по вопросам содержания и последовательности

выполнения ВКР;

- оказание помощи обучающемуся в подборе необходимых источников;
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- контроль хода выполнения ВКР в соответствии с установленным графиком в форме

регулярного обсуждения руководителем и обучающимся хода работ;

- оказание помощи (консультирование обучающегося) в подготовке презентации и

доклада для защиты ВКР;

- предоставление письменного отзыва на ВКР.

Задание на ВКР выдается обучающимуся не позднее, чем за две недели до начала

производственной практики (преддипломной).

Конкретные темы ВКР рассматриваются и утверждаются каждый учебный год и

согласовываются с представителями работодателей.

7.Организация выполнения выпускных квалификационных работ

Выпускная квалификационная работа выполняется под непосредственным контролем

руководителя ВКР. С этой целью в колледже оборудованы кабинеты, оснащенные

компьютерной техникой с соответствующим программным обеспечением, а также нормативной

документацией и справочной литературой.

При написании ВКР обучающийся пользуется методическими рекомендациями по

написанию ВКР, разработанными ПЦК.

В период подготовки к выполнению и защите ВКР проводятся консультации в объеме 18

часов на каждого студента сверх сетки часов учебного плана.

В обязанности консультанта ВКР входят:

- руководство разработкой индивидуального плана подготовки и выполнения ВКР в части

содержания консультируемого вопроса;

- оказание помощи обучающимуся в подборе необходимой литературы в части

содержания консультируемого вопроса;

- контроль хода выполнения ВКР в части содержания консультируемого вопроса.

На завершающей стадии работы над дипломным проектом проводится предзащита, не

позднее, чем за две недели до начала работы государственной экзаменационной комиссии.

По завершению студентом работы над дипломным проектом руководитель проверяет,

подписывает его, обсуждает со студентом итоги работы и пишет отзыв, но не позднее, чем за 10

дней до защиты ВКР.

Отзыв руководителя должен включать: характерные особенности работы, ее достоинства

и недостатки, а также отношение обучающегося к выполнению ВКР, проявленные (не

проявленные) им способности, оцениваются уровень освоения общих и профессиональных

компетенций, знания, умения обучающегося, продемонстрированные им при выполнении ВКР,
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а также степень самостоятельности обучающегося и его личный вклад в раскрытие проблем и

разработку предложений по их решению.

Заканчивается отзыв выводом о возможности (невозможности) допуска ВКР к защите и

отметкой, которую заслуживает данная работа: «отлично», «хорошо», «удовлетворительно».
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8.Требования к структуре и оформлению выпускных квалификационных работ

1. Структура ВКР.

ВКР состоит из: графической части и пояснительной записки.

Структурными элементами пояснительной записки ВКР являются:

- титульный лист;

- задание на дипломное проектирование

- содержание;

- введение

- общая часть

- расчетная часть проекта

- конструкторская часть проекта

- организация и экономика производства

- техника безопасности и пожарная техника

- список использованных источников;

- приложения;

- отзыв руководителя ВКР;

- рецензия на дипломный проект.

Рекомендуемый объем пояснительной записки ВКР – 40-50 страниц печатного текста

(без приложений). Соотношение частей проекта должно быть выдержано по объему. Объем

приложений не ограничивается.

2. Содержание ВКР:

ВВЕДЕНИЕ

1. Выбор и обоснование проектной сетевой инфраструктуры

2. Описание работы по схеме электрической структурной

3. Выбор элементной базы

4. Описание работы по защите информации в сети с использованием программно-

аппаратных средств

5. Организация сетевого администрирования

6. Эксплуатация объектов сетевой инфраструктуры

6.1 Установка, настройка, эксплуатация и обслуживание программно-аппаратных

средств

6.2 Выбор основных материалов

6.3 Анализ исходных данных для разработки сетевой инфраструктуры
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6.4 Установка, настройка, эксплуатация и обслуживание сетевой конфигурации

6.5 Разработка схемы послеаварийного восстановления работоспособности

компьютерной сети, выполнять восстановление и резервное копирование информации

6.6 Анализ конструкции на технологичность

7.Экономический раздел

7.1 Расчёт норм времени и трудоёмкости по операциям технологического процесса

7.2 Расчет количества рабочих мест, их загрузки и численности основных

производственных рабочих

7.3 Расчёт заработной платы рабочих и отчислений

7.4 Расчет стоимости материалов и комплектующих

7.5 Расчет расходов по обслуживанию и управлению производством, расчет

себестоимости и цены изделия

7.6 Экономическая эффективность

8.Охрана труда и противопожарная безопасность на рабочем месте сетевого и

системного администратора

Объем ВКР (без приложений)  не должен превышать 70  страниц.  Содержание ВКР

определяется спецификой специальности и темой ВКР.

Во введении приводится краткое обоснование актуальности выбранной темы, а также

цели, задачи, объект, предмет исследования, методы и направления раскрытия темы ВКР.

В теоретической части дается освещение темы на основе анализа имеющейся

литературы. Практическая часть базируется на материале, собранном обучающимся во время

преддипломной практики в соответствии с индивидуальным заданием, и может быть

представлена методикой, расчетами, статистическим и экономическим анализом. В третьей

части рассматриваются проблемы и перспективы развития по выбранной теме.

В заключении подводятся итоги выполненного исследования, делаются выводы и даются

рекомендации относительно возможностей применения полученных результатов в

практической деятельности;

В приложениях к ВКР помещаются иллюстрационные материалы: таблицы, графики,

диаграммы, схемы, и т.п.

Требования к содержанию и оформлению ВКР подробно представлены в методических

указаниях по выполнению ВКР для специальности 09.02.06  Сетевое и системное

администрирование.

Дипломный проект в обязательном порядке направляется на внешнюю рецензию.
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Внешнее рецензирование ВКР проводится с целью обеспечения объективности оценки

труда выпускника.

Выполненные работы рецензируются специалистами по тематике ВКР из

государственных органов власти, сферы труда и образования, научно-исследовательских

институтов и др.

К рецензированию допускаются дипломные проекты, имеющие отзыв на оценку не ниже

«удовлетворительно».

Рецензенты ВКР определяются не позднее чем за месяц до защиты.

Рецензия содержит:

- заключение о соответствии ВКР заданию;

- оценку качества выполнения каждого раздела ВКР;

- оценку степени разработки новых вопросов, оригинальности решений (предложений),

теоретической и практической значимости работы;

В рецензии, как и в отзыве, указывается конкретная отметка, которой достойна работа.

Содержание рецензии доводится до сведения студента не позднее,  чем за 1  день до

защиты ВКР. Внесение изменений в работу после получения рецензии не допускается.
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9. Общие условия подготовки и процедура проведения государственной

итоговой аттестации.

К государственной итоговой аттестации допускаются обучающиеся, не имеющие

академических задолженностей и в полном объеме выполнившие учебный план или

индивидуальный план по специальности 09.02.06 Сетевое и системное администрирование.

Необходимым условием допуска к государственной итоговой аттестации является

предоставление документов, подтверждающих освоение обучающимися компетенций при

изучении теоретического материала и прохождения практики по каждому из основных видов

деятельности.

 Расписание государственной итоговой аттестации по специальности составляется

ежегодно председателем ПЦК и утверждается заместителем директора. Расписание

государственной итоговой аттестации включает в себя

- график контрольных срезов выполнения ВКР;

- график предзащиты ВКР

- график защиты ВКР

9.1. Условия подготовки и процедура проведения защиты ВКР.

Не позднее, чем за две недели до начала защиты для обучающихся организуется

предзащита, цель которой рассмотрение вопроса о готовности обучающегося к защите

выпускной квалификационной работы.

На предварительную защиту студент приносит готовую ВКР, но не сброшюрованную.

На предварительной защите обучающийся получает предварительную оценку выполненного

ВКР.

 Защита ВКР проводится в государственной экзаменационной комиссии, в соответствии

с утвержденными датами.

Защита ВКР проводятся в специально подготовленных аудиториях на открытых

заседаниях ГЭК, работающих в следующем составе:

- председатель ГЭК;

- заместитель председателя ГЭК;

- члены ГЭК в соответствии с приказом (в том числе, представители

- работодателей);

- ответственный секретарь.
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Заседание ГЭК протоколируется. В протоколе указывается итоговая оценка

государственной итоговой аттестации. Протоколы сшиваются в книгу. Книга протоколов

хранится в архиве колледжа.

Заместитель директора по УР после ознакомления с отзывом руководителя и рецензией

решает вопрос о допуске студента к защите в государственной экзаменационной комиссии.

Готовясь к защите ВКР, дипломник составляет тезисы выступления, оформляет

наглядные пособия, готовит свое выступление в форме презентации, продумывает ответы на

замечания рецензента.

На защиту ВКР отводится до 45 минут. Процедура защиты включает в себя, как правило,

доклад обучающегося (10-15 минут), чтение отзыва и рецензии, вопросы членов комиссии,

ответы обучающегося. Может быть выступление руководителя выпускной квалификационной

работы, а также рецензента, если они присутствуют на заседании государственной

экзаменационной комиссии.

Защита ВКР проводится на открытом заседании государственной экзаменационной

комиссии с участием не менее 2/3 ее состава.

Ход заседания государственной экзаменационной комиссии протоколируется.

В протоколе фиксируются:

- итоговая оценка защиты ВКР;

- вопросы и ответы обучающегося;

- особое мнение членов комиссии.

Результаты защиты ВКР обсуждаются на закрытом заседании ГЭК и оцениваются

простым большинством голосов членов ГЭК, участвующих в заседании, при обязательном

присутствии председателя комиссии или его заместителя. При равном числе голосов мнение

председателя является решающим.

Протоколы подписываются председателем, заместителем председателя, ответственным

секретарем и членами комиссии.

При определении окончательной оценки ВКР учитываются:

- доклад выпускника;

- ответы на вопросы;

- оценка рецензента;

- отзыв руководителя.

Результаты защиты ВКР (определяются оценками "отлично", "хорошо",

"удовлетворительно", "неудовлетворительно") и объявляются в тот же день.
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Выполненные ВКР хранятся после их защиты в предметно-цикловых комиссиях или в

специально оборудованном помещении колледжа. Срок хранения определяется в соответствии

с Перечнем типовых управленческих документов, образующихся в деятельности организаций, с

указанием сроков хранения. Рекомендуемый срок хранения  в течение пяти лет после выпуска

обучающегося из колледжа.

Списание ВКР оформляется соответствующим актом.

Лучшие ВКР, представляющие учебно-методическую ценность, могут быть

использованы в качестве учебных пособий в предметно-цикловых комиссиях.

По запросу предприятия, учреждения, образовательной организации директор колледжа

имеет право разрешить снимать копии ВКР выпускников.

Материально-техническое обеспечение ГИА на защите ВКР

Для защиты выпускной квалификационной работы отводится специально

подготовленный кабинет.

Оснащение кабинета:

- рабочее место для членов государственной экзаменационной комиссии;

- компьютер, мультимедийный проектор, экран;

- лицензионное программное  обеспечение  общего и специального

назначения.

Информационно-документационное обеспечение ГИА на защите ВКР

- ФГОС СПО специальности;

- Комплект оценочных средств государственной итоговой аттестации выпускников

специальности;

- Программа  государственной  итоговой  аттестации  выпускников

- специальности;

- Методические рекомендации по выполнению выпускных квалификационных работ по

специальности.

Информационно-документационное обеспечение ГЭК на защите ВКР

В соответствии с Положением о порядке проведения государственной итоговой

аттестации  выпускников, обучающихся по  ФГОС СПО  на заседания

государственной  экзаменационной  комиссии,  предоставляются следующие документы:

- Требования к результатам освоения основной профессиональной образовательной

программы (по ФГОС);

- Программа государственной итоговой аттестации выпускников по специальности;
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- Комплекс оценочных средств государственной итоговой аттестации выпускников по

специальности;

- Сводная ведомость результатов освоения основной профессиональной образовательной

программы выпускниками по специальности;

- Приказ об утверждении тематики выпускных квалификационных работ по

специальности;

- Приказ о закреплении тематики выпускных квалификационных работ по специальности;

- Приказ об  утверждении  состава государственной экзаменационной

комиссии;

- Приказ об организации государственной итоговой аттестации выпускников по

специальности

- Приказы о допуске студентов к защите ВКР на заседании ГЭК по специальности;

- Книга протоколов заседаний ГЭК по специальности;

- Зачетные книжки студентов;

- Выполненные выпускные квалификационные работы студентов с письменным отзывом

руководителя ВКР и рецензией установленной формы.

Кадровое обеспечение ГИА на защите ВКР

Требования к квалификации педагогических кадров, обеспечивающих руководство

выполнением выпускных квалификационных работ: наличие высшего профессионального

образования, соответствующего профилю специальности.

Требование к квалификации руководителей дипломных проектов от организации

(предприятия): наличие высшего профессионального образования, соответствующего профилю

специальности.

Оценка уровня и качества подготовки выпускника на защите ВКР.

При оценке выполнения и защиты ВКР учитывается:

- актуальность темы,

- практическая направленность,

- оформление,

- глубина освещения темы ВКР во время выступления, -качество проведения защитного

слова,

- качество дискуссии.

Оценки отражаются в оценочном листе.
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10.Заключительные положения

Лицам, не проходившим государственной итоговой аттестации по уважительной

причине, предоставляется возможность пройти государственную итоговую аттестацию без

отчисления из Колледжа.

Дополнительные заседания государственных экзаменационных комиссий организуются

в установленные сроки, но не позднее четырех месяцев после подачи заявления лицом, не

проходившим государственной итоговой аттестации по уважительной причине.

Лица, не прошедшие государственной итоговой аттестации или получившие на

государственной итоговой аттестации неудовлетворительные результаты, проходят

государственную итоговую аттестацию не ранее чем через шесть месяцев после прохождения

государственной итоговой аттестации впервые.

Повторное прохождение государственной итоговой аттестации для одного лица

назначается образовательной организацией не более двух раз.

Решение государственной экзаменационной комиссии оформляется протоколом,

который подписывается председателем государственной экзаменационной комиссии (в случае

отсутствия председателя - его заместителем) и секретарем государственной экзаменационной

комиссии и хранится в архиве Колледжа.

По результатам государственной аттестации выпускник, участвовавший в

государственной итоговой аттестации, имеет право подать в апелляционную комиссию

письменное апелляционное заявление о нарушении, по его мнению, установленного порядка

проведения государственной итоговой аттестации и (или) несогласии с ее результатами (далее -

апелляция).

Апелляция подается лично выпускником или родителями (законными представителями)

несовершеннолетнего выпускника в апелляционную комиссию образовательной организации.

Апелляция о нарушении порядка проведения государственной итоговой аттестации

подается непосредственно в день проведения государственной итоговой аттестации.

Апелляция о несогласии с результатами государственной итоговой аттестации подается

не позднее следующего рабочего дня после объявления результатов государственной итоговой

аттестации.

Апелляция рассматривается апелляционной комиссией не позднее трех рабочих дней с

момента ее поступления. На заседание апелляционной комиссии приглашается председатель

соответствующей государственной экзаменационной комиссии. Выпускник, подавший

апелляцию, имеет право присутствовать при рассмотрении апелляции. С несовершеннолетним

выпускником имеет право присутствовать один из родителей (законных представителей).

Указанные лица должны иметь при себе документы, удостоверяющие личность.
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Рассмотрение апелляции не является пересдачей государственной итоговой аттестации.

В результате рассмотрения апелляции о несогласии с результатами государственной итоговой

аттестации апелляционная комиссия принимает решение об отклонении апелляции и

сохранении результата государственной итоговой аттестации либо об удовлетворении

апелляции и выставлении иного результата государственной итоговой аттестации. Решение

апелляционной комиссии не позднее следующего рабочего дня передается в государственную

экзаменационную комиссию. Решение апелляционной комиссии является основанием для

аннулирования ранее выставленных результатов государственной итоговой аттестации

выпускника и выставления новых.

Решение апелляционной комиссии доводится до сведения подавшего апелляцию

выпускника (под роспись) в течение трех рабочих дней со дня заседания апелляционной

комиссии. Решение апелляционной комиссии является окончательным и пересмотру не

подлежит. Решение апелляционной комиссии оформляется протоколом, который

подписывается председателем и секретарем апелляционной комиссии и хранится в архиве

образовательной организации.
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Приложение 1

Примерные темы дипломных работ (проектов)

1. Проектирование и частичная компоновка портативного устройства для реализации
……….

2. Анализ и выявление основных недостатков сетевой инфраструктуры ………………
3. Проектирование и частичная реализация устройства, ……………………………….
4. Создание электронных образовательных ресурсов в среде программирования ……
5. Проектирование и частичная реализация устройства …………………………………
6. Проектирование и реализация цифрового датчика ……………………………………
7. Проектирование и реализация устройства тестирования простейших радиоэлектронных

компонентов
8. Проектирование и частичная реализация устройства на базе лазерных технологий, для

…….
9. Проектирование и частичная реализация устройства на основе современных материалов,

для автоматизированного …………………………………………………
10. Разработка и частичная реализация автоматизированной системы обновления

специализированного программного обеспечения через сети общего пользования на
примере ……………….

11. Анализ и модернизация существующей локальной сети в
…………………………………….

12. Проектирование и частичная реализация системы управления освещением на базе
инфракрасного датчика присутствия и датчика освещенности на примере
…………………...

13. Аппаратная реализация процесса совершенствования на базе операционный системы iOS
на примере ……………….

14. Проектирование и частичная реализация устройства управления бытовой техникой на
основе инфракрасного порта на базе предприятия …………………………………

15. Оценка и сравнительный анализ технико-эксплуатационных характеристик ЭВМ,
используемых в ………………………………….

16. Реализация способов диагностики и устранения ошибок SD-дисков (твердотельных
накопителей) современных компьютеров, выявление неисправностей и
совершенствование методов восстановления информации.

17. Проектирование и реализация беспроводной территориально распределительной сети
для предприятия …………………… с целью увеличения экономических показателей.

18. Проектирование и реализация системы электронного документооборота на примере
____________________________, с последующим сопровождением и дальнейшей
модернизации способов и методов.

19. Организация функционирования виртуальных компьютерных сетей на предприятии
логистической направленности, для увеличения качественных и количественных
показателей.
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