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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ

1.1. Область применения примерной рабочей программы
Примерная рабочая программа профессионального модуля ПМ.03 Эксплуатация

объектов сетевой инфраструктуры является частью основной образовательной программы в
соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное
администрирование.

Примерная программа адаптирована для обучения инвалидов и лиц с ограниченными
возможностями здоровья с учетом особенностей их психологического развития,
индивидуальных возможностей и при необходимости обеспечивающая коррекцию
нарушений развития и социальную адаптацию указанных лиц.

1.2. Место дисциплины в структуре основной профессиональной программы:
профессиональный цикл

1.3. Цель и планируемые результаты освоения профессионального модуля
В результате изучения профессионального модуля обучающийся осваивает основной

вид деятельности Эксплуатация объектов сетевой инфраструктуры и соответствующие ему
общие компетенции и профессиональные компетенции:

1.4.1. Перечень общих компетенций
Код Наименование общих компетенций

ОК 1. Выбирать способы решения задач профессиональной деятельности,
применительно к различным контекстам

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности

ОК 3. Планировать и реализовывать собственное профессиональное и личностное
развитие.

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами,
руководством, клиентами.

ОК 5. Осуществлять устную и письменную коммуникацию на государственном
языке с учетом особенностей социального и культурного контекста.

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе общечеловеческих ценностей.

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению,
эффективно действовать в чрезвычайных ситуациях.

ОК 8.
Использовать средства физической культуры для сохранения и укрепления
здоровья в процессе профессиональной деятельности и поддержание
необходимого уровня физической подготовленности.

ОК 9. Использовать информационные технологии в профессиональной деятельности

ОК 10. Пользоваться профессиональной документацией на государственном и
иностранном языке.

ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере

1.4.2. Перечень профессиональных компетенций
Код Наименование видов деятельности и профессиональных компетенций
ВД 3. Эксплуатация объектов сетевой инфраструктуры

ПК 3.1 Устанавливать, настраивать, эксплуатировать и обслуживать технические и
программно-аппаратные средства компьютерных сетей.
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ПК 3.2 Проводить профилактические работы на объектах сетевой инфраструктуры и
рабочих станциях.

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые
конфигурации.

ПК 3.4.
Участвовать в разработке схемы послеаварийного восстановления
работоспособности компьютерной сети, выполнять восстановление и резервное
копирование информации.

ПК 3.5. Организовывать инвентаризацию технических средств сетевой инфраструктуры,
осуществлять контроль оборудования после его ремонта.

ПК 3.6.
Выполнять замену расходных материалов и мелкий ремонт периферийного
оборудования, определять устаревшее оборудование и программные средства
сетевой инфраструктуры.

В результате освоения профессионального модуля студент должен:
Иметь практический опыт в обслуживании сетевой инфраструктуры, восстановлении

работоспособности сети после сбоя;
удаленном администрировании и восстановлении
работоспособности сетевой инфраструктуры;
поддержке пользователей сети, настройке аппаратного и
программного обеспечения сетевой инфраструктуры

уметь выполнять мониторинг и анализ работы локальной сети с
помощью программно-аппаратных средств;
осуществлять диагностику и поиск неисправностей всех
компонентов сети;
выполнять действия по устранению неисправностей

знать архитектуру и функции систем управления сетями,
стандарты систем управления;
средства мониторинга и анализа локальных сетей;
методы устранения неисправностей в технических средствах

1.5. Количество часов, отводимое на освоение профессионального модуля
Всего часов __635___
Из них на освоение МДК. 03.01_228__

 на освоение МДК. 03.02_113__
на практики, в том числе учебную __108__ и производственную___180__
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2. Структура и содержание профессионального модуля
2.1. Рекомендуемая структура профессионального модуля ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ

Коды
профессиональных
общих компетенций

Наименования
разделов

профессионального
модуля

Суммарный
объем

нагрузки,
час.

Объем профессионального модуля, час.
Обучение по МДК Практики Промежуточная

аттестация
Всего

Лабораторных
и практических

занятий

Курсовых
работ

(проектов)
Учебная Производственная

ОК 01-11
ПК 3.1-3.6

Раздел 1. Эксплуатация
объектов сетевой
инфраструктуры

228 214 100

20

-
8

ОК 01-11
ПК 3.1-3.6

Раздел 2. Безопасность
компьютерных сетей

113 111 28

ОК 01-11
ПК 3.1-3.6

Учебная практика (по
профилю
специальности), часов
(если предусмотрена
итоговая
(концентрированная)
практика)

108 108

ОК 01-11
ПК 3.1-3.6

Производственная
практика (по профилю
специальности), часов
(если предусмотрена
итоговая
(концентрированная)
практика)

180 180

Всего: 629 325 128 20 108 180 18
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2.2. Тематический план и содержание профессионального модуля «ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ
ИНФРАСТРУКТУРЫ»

Наименование
разделов и тем

профессионального
модуля (ПМ),

междисциплинарных
курсов (МДК)

Содержание учебного материала,
лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся,

курсовая работа (проект) (если предусмотрены)

Объём в
часах

Раздел 1.Эксплуатация объектов сетевой инфраструктуры
МДК 03.01Эксплуатация объектов сетевой инфраструктуры 228
Тема 1.1. Эксплуатация
технических средств
сетевой
инфраструктуры

Содержание 70
1. Физические аспекты эксплуатации. Физическое вмешательство в инфраструктуру сети.
2. Активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-панели, розетки.
3. Полоса пропускания, паразитная нагрузка.
4. Расширяемость сети. Масштабируемость сети. Добавление отдельных элементов сети (пользователей,
компьютеров, приложений, служб).
5. Наращивание длины сегментов сети; замена существующей аппаратуры.
6. Увеличение количества узлов сети; увеличение протяженности связей между объектами сети.
7. Техническая и проектная документация. Паспорт технических устройств.
8. Физическая карта всей сети; логическая топология компьютерной сети.
9. Классификация регламентов технических осмотров, технические осмотры объектов сетевой
инфраструктуры.
10. Проверка объектов сетевой инфраструктуры и профилактические работы
11. Проведение регулярного резервирования. Обслуживание физических компонентов; контроль
состояния аппаратного обеспечения; организация удаленного оповещения о неполадках.
12. Программное обеспечение мониторинга компьютерных сетей и сетевых устройств.
13. Протокол SNMP, его характеристики, формат сообщений, набор услуг.
14. Задачи управления: анализ производительности и надежности сети.
15. Оборудование для диагностики и сертификации кабельных систем. Сетевые мониторы, приборы для
сертификации кабельных систем, кабельные сканеры и тестеры.
В том числе практических занятий и лабораторных работ

661. Оконцовка кабеля витая пара
2. Заделка кабеля витая пара в розетку
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3. Кроссирование и монтаж патч-панели в коммутационный шкаф, на стену
4. Тестирование кабеля
5. Поддержка пользователей сети.
6. Эксплуатация технических средств сетевой инфраструктуры (принтеры, компьютеры, серверы)
7. Выполнение действий по устранению неисправностей
8. Выполнение мониторинга и анализа работы локальной сети с помощью программных средств.
9. Оформление технической документации, правила оформления документов
10. Протокол управления SNMP
11. Основные характеристики протокола SNMP
12. Набор услуг (PDU) протокола SNMP
13. Формат сообщений SNMP
14. Задачи управления: анализ производительности сети
15. Задачи управления: анализ надежности сети
16. Управление безопасностью в сети.
17. Учет трафика в сети
18. Средства мониторинга компьютерных сетей
19. Средства анализа сети с помощью команд сетевой операционной системы
20. Финальная комплексная практическая работа по эксплуатации объектов сетевой инфраструктуры

Тема 1.2.
Эксплуатация систем
IP-телефонии

Содержание 30
1. Настройка H.323. Описание H.323 и общие рекомендации. Функциональные компоненты
H.323.Установка и поддержка соединения H.323. Соединения без и с использованием GateKeeper.
Соединения с использованием нескольких GateKeeper. Многопользовательские конференции.
Обеспечение отказоустойчивости.
2. Настройка SIP. Описание и общие рекомендации. Технология SIP и связанные с ней стандарты.
Функциональные компоненты SIP. Сообщения SIP. Адресация SIP. Модель установления соединения.
Планирование отказоустойчивости.
3. Установка и инсталляция программного коммутатора. Монтажные процедуры. Процедуры
инсталляции. Управление аппаратными средствами и портами. Протоколы управления MGCP, H.248.
Создание аналоговых абонентов. Внутристанционная маршрутизация.
4. Управление программным коммутатором. Маршрутизация. Группы соединительных линий.
Подключение станций с TDM (абонентский доступ TDM). Сигнализация SIP, SIP-T, H.323 и SIGTRAN.
IP
-абоненты. Группы абонентов. Дополнительные абонентские услуги.
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5. Организация эксплуатации систем IP-телефонии. Техническое обслуживание, плановый текущий
ремонт, плановый капитальный ремонт, внеплановый ремонт.
6. Восстановление работы сети после аварии. Схемы послеаварийного восстановления
работоспособности сети, техническая и проектная документация, способы резервного копирования
данных, принципы работы хранилищ данных;
В том числе практических занятий и лабораторных работ 28
1. Настройка аппаратных IP-телефонов
2. Настройка программных IP-телефонов, факсов
3. Развертывание сети с использованием VLAN для IP-телефонии
4. Настройка шлюза
5. Установка, подключение и первоначальные настройки голосового маршрутизатора
6. Настройка таблицы пользователей в голосовом маршрутизаторе
7. Настройка групп в голосовом маршрутизаторе
8. Настройка таблицы маршрутизации вызовов в голосовом маршрутизаторе
9. Настройка голосовых сообщений в маршрутизаторе
10. Настройка программно-аппаратной IP-АТС
11. Установка и настройка программной IP-АТС (например, Asterisk)
12. Тестирование кодеков. Исследование параметров качества обслуживания
13. Мониторинг и анализ соединений по различным протоколам
14. Мониторинг вызовов в программном коммутаторе
15. Создание резервных копий баз данных
16. Диагностика и устранение неисправностей в системах IP-телефонии
17. Финальная комплексная практическая работа по эксплуатации систем IP-телефонии

МДК.03.02. Безопасность компьютерных сетей 113
Тема 2.1. Безопасность
компьютерных сетей

Содержание

83

1 Фундаментальные принципы безопасной сети
Современные угрозы сетевой безопасности. Вирусы, черви и троянские кони. Методы атак.

2 Безопасность Сетевых устройств OSI
Безопасный доступ к устройствам. Назначение административных ролей. Мониторинг и
управление устройствами. Использование функция автоматизированной настройки безопасности.

3 Авторизация, аутентификация и учет доступа (ААА)
Свойства ААА. Локальная ААА аутентификация. Server-based ААА

4 Реализация технологий брандмауэра
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ACL. Технология брандмауэра. Контекстный контроль доступа (CBAC). Политики брандмауэра
основанные на зонах.

5 Реализация технологий предотвращения вторжения
IPS технологии. IPS сигнатуры. Реализация IPS. Проверка и мониторинг IPS

6 Безопасность локальной сети
Обеспечение безопасности пользовательских компьютеров. Соображения по безопасности
второго уровня (Layer-2). Конфигурация безопасности второго уровня. Безопасность
беспроводных сетей, VoIP и SAN

7 Криптографические системы
Криптографические сервисы. Базовая целостность и аутентичность. Конфиденциальность.
Криптография открытых ключей.

8 Реализация технологий VPN
VPN. GRE VPN. Компоненты и функционирование IPSec VPN. Реализация Site-to-siteIPSec VPN с
использованием CLI. Реализация Site-to-siteIPSec VPN с использованием CCP. Реализация
Remote-access VPN

9 Управление безопасной сетью
Принципы безопасности сетевого дизайна. Безопасная архитектура. Управление процессами и
безопасность. Тестирование сети на уязвимости. Непрерывность бизнеса, планирование
восстановления аварийных ситуаций. Жизненный цикл сети и планирование. Разработка
регламентов компании и политик безопасности.

10 Cisco ASA
Введение в Адаптивное устройство безопасности ASA. Конфигурация фаирвола на базе ASA с
использованием графического интерфейса ASDM. Конфигурация VPN на базе ASA с
использованием графического интерфейса ASDM.

В том числе практических занятий и лабораторных работ

28

1 Социальная инженерия
2 Исследование сетевых атак и инструментов проверки защиты сети
3 Настройка безопасного доступа к маршрутизатору
4 Обеспечение административного доступа AAA и сервера Radius
5 Настройка политики безопасности брандмауэров
6 Настройка системы предотвращения вторжений (IPS)
7 Настройка безопасности на втором уровне на коммутаторах
8 Исследование методов шифрования
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9 Настройка Site-to-SiteVPN используя интерфейс командной строки
10 Базовая настройка шлюза безопасности ASA и настройка брандмауэров используя интерфейс

командной строки
11 Базовая настройка шлюза безопасности ASA и настройка брандмауэров используя ASDM
12 Настройка Site-to-SiteVPN с одной стороны на маршрутизаторе используя интерфейс командной

строки и с другой стороны используя шлюз безопасности ASA посредством ASDM
13 НастройкаClientless Remote Access SSL VPNs используя ASDM
14 Настройка AnyConnect Remote Access SSL VPN используя ASDM
15 Финальная комплексная лабораторная работа по безопасности

Учебная практика
перечень работ:
1. Настройка прав доступа.
2. Оформление технической документации, правила оформления документов.
3. Настройка аппаратного и программного обеспечения сети.
4. Настройка сетевой карты, имя компьютера, рабочая группа, введение компьютера в domain.
5. Программная диагностика неисправностей.
6. Аппаратная диагностика неисправностей.
7. Поиск неисправностей технических средств.
8. Выполнение действий по устранению неисправностей.
9. Использование активного, пассивного оборудования сети.
10. Устранение паразитирующей нагрузки в сети.
11. Построение физической карты локальной сети.

108

Производственная практика раздела
перечень работ:
1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное обеспечение.
2. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях.
3. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций.
4. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли.
5. Установка прав доступа и контроль использования сетевых ресурсов.
6. Обеспечение своевременного копирования, архивирования и резервирования данных.
7. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого оборудования.
8. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению.
9. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети.
10. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра или изменения

180

Clic
k h

ere
 to

 buyAB
BYY FineReader 15

www.ABBYY.com
Clic

k h
ere

 to
 buyAB

BYY FineReader 15

www.ABBYY.com

http://www.abbyy.com
http://www.abbyy.com


системных файлов и данных), безопасность межсетевого взаимодействия.
11. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций.
12. Документирование всех произведенных действий.
Промежуточная аттестация 18
Всего 635
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3. СПЕЦИАЛЬНЫЕ УСЛОВИЯ РЕАЛИЗАЦИИ ПРИМЕРНОЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ

3.1. Образовательные технологии
Технологии обучения выбираются таким образом, чтобы учитывать индивидуальные

коммуникационные и учебные способности обучающихся с ОВЗ и способствовать их социальной
и профессиональной адаптации. В образовательном процессе используются социально-активные
и рефлексивные методы обучения, технологии социокультурной реабилитации с целью оказания
помощи в установлении полноценных межличностных отношений с другими студентами,
создании комфортного психологического климата в студенческой группе.

В качестве образовательных технологий, используемых при реализации различных видов
учебной работы и дающих наиболее эффективные результаты освоения данной адаптационной
дисциплины, применяются:

· Лекционно-семинарская система – дает возможность сконцентрировать материал в
блоки и преподносить его как единое целое, а контроль проводить по предварительной
подготовке обучающихся.

· Информационно-коммуникационные технологии – дают возможность
преподавателю визуализировать процесс усвоения учебного материала обучающимися,
используя интеграцию в одном программном продукте разнообразных видов информации;
предоставляют удобные возможности работы с материалом за счет нелинейной организации
контента (выделения ключевых объектов и организации перекрестных ссылок между ними).

· Технология обучения в малых группах – предполагает организацию групп
обучающихся, работающих совместно над решением какой-либо проблемы, служит прекрасной
подготовкой к проектной деятельности обучающихся.

· Игровая технология – способствует развитию познавательных интересов,
активизации деятельности учащихся, установлению коммуникативных связей.

· Технология проблемного обучения. Особенность проблемных методов состоит в
том, что методы основаны на создании проблемных ситуаций, активной познавательной
деятельности обучающихся, состоящих в поиске и решении сложных вопросов, требующих
актуализации знаний, анализа.

Учебно-методический материал по дисциплине, включающий в себя методические
указания для студентов и курс лекций, предоставляется студенту с ограниченными
возможностями в печатном и электронном виде. При этом информация подается в формах,
адаптированных для обучающихся с конкретными ограничениями их здоровья:

1. для студентов с нарушениями зрения – в печатной форме с увеличенным
шрифтом, в электронной форме; в форме аудиофайла и на языке Брайля (при необходимости);

2. для студентов с нарушениями слуха – в печатной форме и в форме электронного
документа;

3. для студентов с нарушениями опорно-двигательного аппарата – в печатной
форме и в форме электронного документа; аудиофайла (при необходимости).

Активные и интерактивные формы проведения занятий, используемые в учебном процессе

Семестр Вид
занятия*

Используемые активные и
интерактивные формы проведения

занятий

Разработанные учебно-методические
материалы, обеспечивающие реализацию

формы проведения занятий

4

Л Круглый стол,
проблемная лекция

Тематические презентации, электронные
образовательные ресурсы, опорные конспекты
лекций

ПЗ, С творческие задания; работа в малых
группах;

Презентации, контекстные кейсы в электронном
виде, практические задания, метод кейсов, деловая
игра

*) Л-лекция, ПЗ – практические занятия, С – семинары
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3.2. Требования к минимальному материально-техническомуобеспечению
Реализация адаптационного профессионального модуля требует наличия

специально оборудованного учебного класса с учетом потребностей лиц с ограниченными
возможностями здоровья разных нозологий.

Оборудование учебного кабинета:
· посадочные места по количеству обучающихся;
· рабочее место преподавателя;
· комплект учебно-наглядных пособий
Технические средства обучения:
· АРМ преподавателя с лицензионным программным обеспечением,
· мультимедиапроектор,
· МФУ.
Наличие звукоусиливающей аппаратуры, мультимедийных средств и других

технических средств приема-передачи учебной информации в доступных формах для
обучающихся с нарушениями слуха. Для слабослышащих обучающихся использование
сурдотехнических средств является средством оптимизации учебного процесса, средством
компенсации утраченной или нарушенной слуховой функции. Технологии беспроводной
передачи звука (FM-системы) являются эффективным средством для улучшения
разборчивости речи в процессе обучения.

Учебная аудитория, в которой обучаются обучающиеся с нарушением слуха,
оборудована радиоклассом, компьютерной техникой, аудиотехникой (акустический
усилитель и колонки), видеотехникой (мультимедийный проектор, телевизор),
электронной доской, документ-камерой, мультимедийной системой. Особую роль в
обучении слабослышащих также играют видеоматериалы.

Наличие компьютерной техники, использующей систему Брайля (рельефно-
точечного шрифта), электронных луп, видеоувеличителей, программ невизуального
доступа к информации, программ – синтезаторов речи и других технических средств
приема-передачи учебной информации в доступных формах для обучающихся с
нарушениями зрения.

Компьютерные тифлотехнологии базируются на комплексе аппаратных и
программных средств, обеспечивающих преобразование компьютерной информации в
доступные для незрячих и слабовидящих формы (звуковое воспроизведение, рельефно-
точечный или укрупненный текст), и позволяют им самостоятельно работать на обычном
персональном компьютере с программами общего назначения.

Тифлотехнические средства, используемые в учебном процессе для обучающихся с
нарушениями зрения, условно делятся на две группы: средства для усиления остаточного
зрения и средства преобразования визуальной информации в аудио- и тактильные
сигналы. Для слабовидящих обучающихся в лекционных и учебных
аудиторияхпредусмотрена возможность просмотра удаленных объектов (например, текста
на доске или слайда на экране) при помощи видеоувеличителей для удаленного
просмотра.

Наличие компьютерной техники со специальным программным обеспечением,
адаптированной для лиц с ограниченными возможностями здоровья, альтернативных
устройств ввода информации и других технических средств приема-передачи учебной
информации в доступных формах для обучающихся с нарушениями опорно-
двигательного аппарата. Для обучающихся с нарушениями опорно-двигательного
аппарата предусмотреноиспользование альтернативных устройств ввода информации.

Для реализации программы профессионального модуля предусмотрены
следующие специальные помещения:
Лаборатории «Организация и принципы построения компьютерных систем», оснащенные
в соответствии с п. 6.1.2.1.ОПОП по специальности 09.02.06 «Сетевое и системное
администрирование».
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Оснащенные базы практики, в соответствии с п 6.1.2.3 ОПОП по
специальности09.02.06 «Сетевое и системное администрирование».

3.3. Информационное обеспечение реализации программы
Для реализации программы библиотечный фонд Яхромского колледжа имеет

печатные и/или электронные образовательные и информационные ресурсы,
рекомендуемые для использования в образовательном процессе.

3.3.1. Печатные издания
1. Назаров А.В., Мельников В.П., Куприянов А.И. Эксплуатация объектов

сетевой инфраструктуры ОИЦ «Академия».2015;
2. Баранчиков А.И. Организация сетевого администрирования 2016 ОИЦ

«Академия»;
3. Перлова О.Н. Администрирование баз данных и серверов, учебник 2017,

«Академия».

3.3.2 Дополнительные источники
1. Сторожев В. В., Феоктистов Н. А. Системотехника и мехатроника технологических

машин и оборудования; Дашков и Ко - М., 2015. - 416 c.

2. Уэлдон,  Дж.-Л.  Администрирование баз данных;  Финансы и статистика -  М.,  2014.  -
207 c.

3. Хант К. TCP/IP. Сетевое администрирование; Символ-плюс - М., 2014. - 713 c.

4. Хант,  К.  TCP/IP.  Сетевое администрирование;  СПб:  Символ-Плюс;  Издание 3-е -  М.,
2015. - 816 c.

5. Холл А. Опыт методологии для системотехники; ЁЁ Медиа - М., 2016. - 549 c.

6. Честнат Г. Техника больших систем (средства системотехники); Энергия - М., 2014. -
656 c.

3.3.3. Интернет ресурсы:
1. Образовательная платформа «Юрайт» https://urait.ru/news/1064IP
2. СПО в ЭБС Знаниумhttps://new.znanium.com/collections/basic IP.31.44.94.39
3. ЭОС «Русское слово» Электронные формы учебников, рабочие тетради, пособия и
интерактивные тренажеры https://forms.yandex.ru/u/5e6f667c2f089d0b3be3ed6a/ IP адрес:
93.158.134.22 . Подробнее на сайте: https://xn—-dtbhthpdbkkaet.xn–p1ai/articles/81165/ IP адрес:
193.124.206.248
4. Электронная библиотека Издательского центра «Академия» https://academia-library.ru/
5. Cистема электронного обучения «Академия-Медиа 3.5» https://elearning.academia-moscow.ru/
6. Интернет-портал московского среднего профессионального образования
https://spo.mosmetod.ru/IP.195.9.186.84
7. Образовательные ресурсы Академия Ворлдкиллс Россия
https://worldskillsacademy.ru/#/programs IP: 82.146.50.206
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО
МОДУЛЯПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ

Код и наименование
профессиональных и
общих компетенций,

формируемых в рамках
модуля

Критерии оценки Методы оценки

ПК 3.1. Устанавливать,
настраивать,
эксплуатировать и
обслуживать технические
и программно-аппаратные
средства компьютерных
сетей.

Оценка «отлично» – техническое
задание проанализировано, алгоритм
разработан, соответствует
техническому заданию и оформлен в
соответствии со стандартами,
пояснены его основные структуры.
Оценка «хорошо» -алгоритм
разработан, оформлен в соответствии
со стандартами и соответствует
заданию, пояснены его основные
структуры.
Оценка «удовлетворительно»  –
алгоритм разработан и соответствует
заданию.

Экзамен/зачет в форме
собеседования: практическое
задание по построению
алгоритма в соответствии с
техническим заданием

Защита отчетов по
практическим и лабораторным
работам

ПК 3.2. Проводить
профилактические работы
на объектах сетевой
инфраструктуры и
рабочих станциях.

Оценка «отлично» – техническое
задание проанализировано, алгоритм
разработан, соответствует
техническому заданию и оформлен в
соответствии со стандартами,
пояснены его основные структуры.
Оценка «хорошо» -алгоритм
разработан, оформлен в соответствии
со стандартами и соответствует
заданию, пояснены его основные
структуры.
Оценка «удовлетворительно»  –
алгоритм разработан и соответствует
заданию.

Экзамен/зачет в форме
собеседования: практическое
задание по построению
алгоритма в соответствии с
техническим заданием

Защита отчетов по
практическим и лабораторным
работам

ПК 3.3. Устанавливать,
настраивать,
эксплуатировать и
обслуживать сетевые
конфигурации

Оценка «отлично» – техническое
задание проанализировано, алгоритм
разработан, соответствует
техническому заданию и оформлен в
соответствии со стандартами,
пояснены его основные структуры.
Оценка «хорошо» -алгоритм
разработан, оформлен в соответствии
со стандартами и соответствует
заданию, пояснены его основные
структуры.
Оценка «удовлетворительно»  –
алгоритм разработан и соответствует
заданию.

Экзамен/зачет в форме
собеседования: практическое
задание по построению
алгоритма в соответствии с
техническим заданием

Защита отчетов по
практическим и лабораторным
работам
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ПК 3.4. Участвовать в
разработке схемы
послеаварийного
восстановления
работоспособности
компьютерной сети,
выполнять
восстановление и
резервное копирование
информации.

Оценка «отлично» – техническое
задание проанализировано, алгоритм
разработан, соответствует
техническому заданию и оформлен в
соответствии со стандартами,
пояснены его основные структуры.
Оценка «хорошо» -алгоритм
разработан, оформлен в соответствии
со стандартами и соответствует
заданию, пояснены его основные
структуры.
Оценка «удовлетворительно»  –
алгоритм разработан и соответствует
заданию.

Экзамен/зачет в форме
собеседования: практическое
задание по построению
алгоритма в соответствии с
техническим заданием

Защита отчетов по
практическим и лабораторным
работам

ПК 3.5. Участвовать в
разработке схемы
послеаварийного
восстановления
работоспособности
компьютерной сети,
выполнять
восстановление и
резервное копирование
информации.

Оценка «отлично» – техническое
задание проанализировано, алгоритм
разработан, соответствует
техническому заданию и оформлен в
соответствии со стандартами,
пояснены его основные структуры.
Оценка «хорошо» -алгоритм
разработан, оформлен в соответствии
со стандартами и соответствует
заданию, пояснены его основные
структуры.
Оценка «удовлетворительно»  –
алгоритм разработан и соответствует
заданию.

Экзамен/зачет в форме
собеседования: практическое
задание по построению
алгоритма в соответствии с
техническим заданием

Защита отчетов по
практическим и лабораторным
работам

ПК 3.6. Выполнять замену
расходных материалов и
мелкий ремонт
периферийного
оборудования, определять
устаревшее оборудование
и программные средства
сетевой инфраструктуры.

Оценка «отлично» – техническое
задание проанализировано, алгоритм
разработан, соответствует
техническому заданию и оформлен в
соответствии со стандартами,
пояснены его основные структуры.
Оценка «хорошо» -алгоритм
разработан, оформлен в соответствии
со стандартами и соответствует
заданию, пояснены его основные
структуры.
Оценка «удовлетворительно»  –
алгоритм разработан и соответствует
заданию.

Экзамен/зачет в форме
собеседования: практическое
задание по построению
алгоритма в соответствии с
техническим заданием

Защита отчетов по
практическим и лабораторным
работам
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ОК 01. Выбирать способы
решения задач
профессиональной
деятельности,
применительно к
различным контекстам.

обоснованность постановки цели,
выбора и применения методов и
способов решения
профессиональных задач;
адекватная оценка и самооценка
эффективности и качества
выполнения профессиональных
задач

Интерпретация результатов
наблюдений за деятельностью
обучающегося в процессе освоения
образовательной программы

Экспертное наблюдение и оценка на
лабораторно – практических
занятиях, при выполнении работ по
учебной и производственной
практикам

Экзамен демонстрационный

ОП 02.Осуществлять
поиск, анализ и
интерпретацию
информации, необходимой
для выполнения задач
профессиональной
деятельности.

использование различных
источников, включая электронные
ресурсы, медиаресурсы,
Интернет-ресурсы, периодические
издания по специальности для
решения профессиональных задач

ОК 03. Планировать и
реализовывать
собственное
профессиональное и
личностное развитие.

демонстрация ответственности за
принятые решения
обоснованность самоанализа и
коррекция результатов
собственной работы;

ОК 04.  Работать в
коллективе и команде,
эффективно
взаимодействовать с
коллегами, руководством,
клиентами.

взаимодействие с обучающимися,
преподавателями и мастерами в
ходе обучения, с руководителями
учебной и производственной
практик;
обоснованность анализа работы
членов команды (подчиненных)

ОК 05. Осуществлять
устную и письменную
коммуникацию на
государственном языке с
учетом особенностей
социального и
культурного контекста.

грамотность устной и письменной
речи,
ясность формулирования и
изложения мыслей

ОК 06. Проявлять
гражданско-
патриотическую позицию,
демонстрировать
осознанное поведение на
основе общечеловеческих
ценностей.

соблюдение норм поведения во
время учебных занятий и
прохождения учебной и
производственной практик,

ОК 07. Содействовать
сохранению окружающей
среды,
ресурсосбережению,
эффективно действовать в
чрезвычайных ситуациях.

эффективность выполнения
правил ТБ во время учебных
занятий, при прохождении
учебной и производственной
практик;
знание и использование
ресурсосберегающих технологий
в области телекоммуникаций

ОК 08. Использовать
средства физической
культуры для сохранения
и укрепления здоровья в
процессе
профессиональной
деятельности и
поддержание
необходимого уровня
физической
подготовленности.

эффективно использовать
средства физической культуры
для сохранения и укрепления
здоровья в процессе
профессиональной деятельности и
поддержание необходимого
уровня физической
подготовленности.

ОК 09. Использовать эффективность использования
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информационные
технологии в
профессиональной
деятельности.

информационно-
коммуникационных технологий в
профессиональной деятельности
согласно формируемым умениям
и получаемому практическому
опыту;

ОК 10. Пользоваться
профессиональной
документацией на
государственном и
иностранном языке.

эффективность использования в
профессиональной деятельности
необходимой технической
документации, в том числе на
английском языке.

ОК.11. Планировать
предпринимательскую
деятельность в
профессиональнойсфере

эффективно планировать
предпринимательскую
деятельность в профессиональной
сфере при проведении работ по
конструированию сетевой
инфраструктуры
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